WiFiHR udruga korisnika beZi¢nih sustava www.WiFiHR.net

Na temelju Statuta Udruge korisnika bezi¢nih sustava - WIiFIHR,
Upravni odbor i skupstina WiFiHR-a 15. svibnja, 2005. godine donio je

Pravilnik o radu udruge WiFiHR

Clanak 1.
Ovim Pravilnikom ureduje se:

- definicija mreze WiFiHR
- definicija administratora
- definicija skupstine
- definicija upravnog odbora
- definicija nadzornog odbora
- sigurnost mreze i zastita podataka
- procedura uclanjenja
- ¢lanarina i donacije ¢lanova
- vlasnistvo
- obaveze udruge
- prava i obaveze ¢lanova
- prava i obaveze administratora koji posjeduje pristupnu to¢ku
- prava i obaveze administratora
- zabrane;
- opca pravila;
- nedozvoljene aktivnosti;
- ¢uvanje tajnosti podataka;
- povreda obveza;
- nacini trosenja skupljenih financijskih sredstava;
- zavrsne odredbe;
- nadopune;

Clanak 2.
Definicija mreze WiFiHR

WiFiHR je bezi¢na mreza nastala radom grupe entuzijasta. WiFiHR je slobodna mreza na
koju se moze prikljuditi bilo koji pojedinac koji posjeduje hrvatsko drzavljanstvo.
Smisao mreze WiFiHR jest medusobno povezivanje pojedinih korisnika, grupa korisnika,
zajednica i drugih udruga koje dijele sli¢ne ili iste interese.

Mreza WiFiHR je skup radio-komunikacijske opreme bazirane na 802.11b i 802.11g
standardima, softverskih i hardverskih rjeSenja koji obavljaju i reguliraju promet podataka
unutar mreze te racunala korisnika umrezenih zicano ili bezicno.



Clanak 3.
Definicija administratora mreze

Administrator je osoba koja se brine da su posluzitelji (serveri) i pristupne tocke (access
node-ovi) uvijek ispravno podeseni i da su usluge dostupne u svako doba.

Administratori su vlasnici svojih pristupnih to¢aka koji se brinu da je pristupna tocka
sklopovski ispravna, postavljena te sigurna od atmosferskih nepogoda.

Administratori pristupnih to¢aka odgovorni su za klijente koji su priklju¢eni na tu pristupnu
tocku.

Glavni administratori su osobe zaduzene za iskljucivo softverska podesavanja opreme
pristupnih to¢aka. Glavne Administratore imenuje skupstina Udruge (u daljem tekstu).

Administratori to¢aka duzni su novom ¢lanu predoditi i pojasniti ovaj pravilnik te zatraziti
njegovu pismenu izjavu da se novi ¢lan obavezuje drzati ovog pravilnika.

Lokalni administrator tocke duzan je podatke svakog novog Clana upisati u bazu podataka o
¢lanovima udruge WiFiHR zajedno sa MAC adresom i dodijeljenom IP adresom.

Administrator ne smije nikome odavati privatne podatke korisnika mreze osim tijelima
skupstine, upravnom i nadzornom odboru.

Administratori su zaduZeni za primanje dojava o kvarovima, evaluaciju prijedloga za
poboljSsanje mrezZe te za nadzor ostalih nepravilnosti u mrezi

Clanak 4.
Definicija Skupstine

Skupstina je najvise tijelo upravljanja udrugom. Skupstinu ¢ine svi administratori, odnosno
vlasnici pristupnih tocaka, i osnivaci udruge. Svaki ¢lan koja nije vlasnik tocke ili
administrator a doprinijeo je razvoju mreze posebnim zaslugama moze odlukom skupstine
postati njen ¢lan na odredeno ili neodredeno vrijeme. Sve odluke oko Sirenja mreze,
financiranja i troSenja zajednic¢kih sredstava moze donijeti skupstina Udruge.

Skupstina je obavezna napraviti sastanak jednom u Sest mjeseci.



Clanak 5.
Definicija Upravnog odbora

Upravni odbor je upravno tijelo Udruge koje odlucuje o svim glavnim pitanjima Udruge
WIFIHR. Upravni odbor je sastavljen od predsjednika, tajnika i tri ¢lana skupstine.
Upravni odbor se izabire na mandat od cetiri godine, ali dvotreé¢inskom odlukom skupstine
moze biti raspusten.

Sva vanjska djelovanja kao medijsko predstavljanje, zastupanje u ostalim ustanovama,
dogovore oko sponzorstava, dogovore oko spajanja sa ostalim mrezama, odluke o
prosirenju ili smanjenju mreze i sl. donosi upravni odbor.

Clanak 6.
Definicija Nadzornog odbora

Nadzorni odbor je trece tijelo upravljanja udrugom WiFiHR i sastoji se od tri ¢lana skupstine.
Izabire se od strane skupstine na mandat od cCetiri godine. Nadzorni odbor moze biti
raspusten dvotrec¢inskom odlukom skupstine.

Nadzorni odbor je zaduzen nadgledati odluke Upravnog odbora kao i nadzirati rad mreze i
udruge WiFiHR te uskladivati nepravilnosti u radu udruge kao i nepravilnosti koje se javljaju
u radu a protivne su odlukama ovog pravilnika.

Clanak 7.
Sigurnost mreze, zastita podataka i dozvole za podizanje servisa

O sigurnosti na mrezi brinu svi korisnici i administratori.
Zabranjeno je bilo kakvo objavljivanje povjerljivih podataka poput MAC adresa, IP adresa i
ostalih povijerljivih i osobnih podataka bilo kojoj neovlastenoj osobi.

Zabranjeno je skeniranje mreze, slanje virusa, trojanskih konja i sl.
Crackiranje mreze takoder je strogo zabranjeno.
Korisnik koji svjesno ugrozava rad mreze biti ¢e sankcioniran, a o sankciji ¢e odluditi upravni
odbor i administrator tocke na koju je spojen.
Korisnik koji nesvjesno krsi pravila kao Sto je npr. Sirenje virusa i sl. bit ¢e privremeno
iskljucen dok ne rijesi problem na doti¢nom racunalu.

Administratori pristupnih to¢aka obavezni su wireless pristup zastititi MAC filtriranjem i/ili
najmanje 64 bitnim WEP kljuc¢em.
Korisnicima je strogo zabranjeno samovoljno dodjeljivanje IP adresa.
Dodjelu IP adrese vrsi administrator tocke na koju je spojen korisnik. Administrator tocke
na koju je spojen korisnik moze, po potrebi dodijeliti i vise IP adresa jednom korisniku, ali
¢e dodijeljene IP adrese i MAC adrese morati unijeti u bazu.

Vlasnici samih rac¢unala odnosno korisnici duzni su sami brinuti oko antivirusne zastite i sami
odredivati koje ¢e podatke dijeliti sa drugima.

Ukoliko korisnik zeli pokrenuti neki servis potrebno je da se prvo oko toga dogovori sa
administratorom tocke koji ¢e dalje obavijestiti skupstinu i upravni odbor i na svom
internom web-u objaviti pokretanje tog servisa.



Clanak 8.
Procedura uclanjenja

Zainteresirani koji Zzele pristupiti dosli po preporuci ili preko javljanja na mail
kontakt@wifihr.net moraju biti upoznati sa svim sklopovskim, programskim i pravnim
zahtjevima u koji spada i ovaj pravilnik.

Najmanje jedan ¢lan Upravnog odbora i jedan ¢lan skupstine (koji moze biti lokalni
administrator to¢ke) ée upoznati novog ¢lana s ovim pravilima.

Ukoliko se korisnik prikljucuje bezi¢no na neku tocku team koji je vrSio upoznavanje
dogovorit ¢e i mjerenje signala kako bi se ustanovilo moze li se novi ¢lan povezati na
mrezu.

Ukoliko novi ¢lan ima uvjete za prikljucenje na mrezu, on ¢e tada ispuniti prijavnicu i dati
fotokopiju osobne iskaznice.

Clan upravnog odbora informirat ¢e administratora tocke na koju se novi korisnik spaja koji
¢e novom clanu dodijeliti IP adresu.

Sve troskove oko uclanjenja klijenta snosi iskljucivo novi korisnik.

Uclanjenje je besplatno.
Iznos troskova izrade clanske iskaznice i popratnih dokumenata biti ¢e donesen naknadno.

Clan udruge moze biti samo fizicka osoba sa hrvatskim drzavljanstvom ili strani drzavljanin
sa privremenim boravkom u Republici Hrvatskoj.

U slucaju spajanja male privatne LAN mreze (npr. u zgradi), glavni ¢lan te LAN mreze duzan
je dogovoriti informativni sastanak sa jednim ¢lanom upravnog odbora i jednim ¢lanom
skupstine udruge WIFiHR te popisati sva racunala iz te mreze te ¢lanove LAN mreze
upoznati sa ovim pravilnikom i od svih ¢lanova LAN mreze zatraziti ispunjavanje pristupnice.



5 Clanak 9.
Clanarina i Donacije ¢lanova

3 Clanarina unutar udruge WiFiHR je 0 kn sa moguénoséu naknadne izmjene.
Clanovi koji nisu u mogucnosti svojim radom ili znanjem pridonijeti razvoju mreze mogu na
mjesecnoj bazi donirat udruzi novcani iznos od 30 kn. Donacija je u potpunosti dobrovoljna.

Radi poboljsanja mreze kao i njenog Sirenja ¢lanovima koji doprinose razvoju mreze bilo
novcéanim donacijama ili svojim radom u znak paznje udruga dopusta neogranicen protok
podataka Sto se tiCe brzine protoka i tipa podataka.

Administratori toaka kao i ¢lanovi sa posebnim statusom o kojima odluku donose Upravni
odbor ili Skupstina imaju omogucen neogranien protok podataka bez obzira da li pridonose
razvoju mreze ili ne.

Svi ostali ¢lanovi udruge su ograniceni u protoku podataka na 15 kb/sec.

Donacije ¢lanova se uplacéuje direktno na racun udruge putem opce uplatnice.
Broj racuna je 2340009-1110175454

Sve daljnje upute oko nacina uplate donacija mogu se vidjeti na adresi:
www.wifihr/donacije

Clanak 10.
Definicija vlasnistva

Clanovi koji su sami financirali opremu vlasnici su iste i mogu u bilo kojem trenutku njome
raspolagati.

Oprema koju je financirala Udruga je iskljucivo vlasnistvo Udruge i takva oprema je
oznacena inventarnim brojem koji jednoznacno upucuje da je oprema vlasnistvo Udruge.
Na zahtjev vodstva Udruge oprema mora biti vracena.

Clanak 11.
Obaveze Udruge

Udruga WiFiHR se obavezuje preko upravnog odbora, nadzornog odbora, administratora
mreze i administratora toCaka odrzavati, servisirati i podeSavati mreznu opremu.

Ukoliko dode do kvarova udruga WiFiHR nastojati ¢e sve popravke obaviti u najskorijem
mogucem roku.

Udruga WiFiHR ne moze garantirati kvalitetu linkova kao niti brzinu izmedu tocaka, ali ¢e
poduzeti sve korake da kvalitetu likova i brzinu digne na ¢im vecu razinu.

Udruga WiFiHR obavezuje se da ¢e sve servise koji su u nadleznosti udruge drzati, ukoliko
je to moguce, upaljenim 24 sata i 7 dana u tjednu.

Udruga moze, ako za to postoji opravdani razlog, ukinuti pristup mrezi kao i ¢lanstvo bilo

kojem clanu udruge. Odluku o ukidanju ¢lanstva bilo kojeg ¢lana mozZe donijeti bilo koje

upravno tijelo udruge tj. skupstina Udruge, upravni odbor Udruge, predsjednik Udruge ili
tajnik Udruge.



Clanak 12.
Obaveze ¢lana

Svi ¢lanovi udruge WiFiHR moraju se pridrzavati istih pravila kao i na Internetu tzv.
Netiquette-a.

Svi Clanovi obavezani su prijaviti administratoru mreze ili administratoru pristupne tocke

broj racunala koje namjeravaju spojiti u mrezu s pripadajué¢im imenima, MAC adresama

svakog racunala, a nakon spajanja duzni su konfigurirati mrezne parametre na spojenim
racunalima prema uputama koje dobivaju od administratora.

Clan je duzan prijaviti sve prekréaje administratoru, kako svoje tako i primije¢ene od drugih
korisnika u najkracem mogucem roku.

Clanstvo u Udruzi i ostvarena prava po tom clanstvu nisu prenosiva na tre¢e osobe.

Clanak 13.
Obaveze ¢lana koji posjeduje Access Node, Bridge ili router

Svaki ¢lan udruge WiFiHR koji posjeduje pristupnu tocku treba svoje uredaje, ako je to
moguce, imati upaljene 24 sata/365 dana u godini te dozvoliti glavnim administratorima
mreze konfiguriranje prije instalacije na objektu te pristup za odrzavanje, popravke,
dodatno pre-konfiguriranje i servis.

Svi vlasnici to¢aka moraju voditi racuna o ispravnosti i stalnoj dostupnosti svoje opreme
(kako mreznoj tako i fizickoj) kao i pratiti kvalitetu linka sa ostalim tockama na koje je
njihova toc¢ka povezana.

Clanovi koji posjeduju pristupnu to¢ku mogu u bilo koje vrijeme uz prethodnu najavu
zatraziti iskljucivanje njihove tocke iz mreze WiFiHR.

Clanak 14.
Prava administratora

Administrator ima pravo i obavezu iskljuciti sa mreze svakog clana koji tesSko naruSava
funkcionalnost i privatnost mreze te svakog tko se protivi odredbama ovog Pravilnika dok
Upravni odbor Udruge ne odredi drugacije.



Clanak 15.
Zabrane

Niti jedan ¢lan udruge WiFiHR ne smije naplacivati pristup preko svoje pristupne tocke do
bilo kojih servisa koji se nalaze na mrezi udruge WiFiHR, prijateljskim mreZzama ili vanjskim
mrezama dostupnim preko mreze WiFiHR.

Niti jedan ¢lan udruge WiFiHR ne smije slati reklamne poruke na mail liste i forum.

Niti jedan korisnik udruge WiFiHR ne smije imati komercijalan sadrzaj ili servis bez dogovora
s administratorom mreze odnosno administratorom tocke na koju je spojen.

Niti jedan korisnik udruge WiFiHR ne smije zloupotrebljavati znanje radedi Stetu na mrezi,
racunalu drugih ¢lanova ili krseéi na bilo koji nacin njihovu privatnost te ometati rad
postojecim korisnicima.

Niti jedan korisnik udruge WiFiHR ne smije distribuirati istinite i/ili lazne podatke o mrezi ili
distribuirati i objavljivati informacije koje su suprotne opceprihvac¢enim moralnim nacelima,
narusavaju ugled ili privatnost pojedinca. Korisnik se ne smije ponasati protivno nacelima
ponasanja na mrezi.

Clanak 16.
Opca pravila

Korisnici koji stavljaju sadrzaje na mrezu WiFiHR moraju biti svjesni da imaju potpuno ista
prava i odgovornost kao i drugi autori, Sto se posebice odnosi na povrede copyrighta,
intelektualnog vlasnistva i sli¢no.

Udruga zadrZava pravo onemogucavanja ili ukidanja pristupa korisnicima bilo kojoj usluzi u
slucaju procjene da se usluga ne koristi na prikladan nacin.

Svako zloupotrebljavanje resursa i nanosenje Stete posluziteljima ili drugim ¢lanovima
strogo je zabranjeno i dovodi do ukidanja Clanstva bez najave.

Administrator mreze, administrator tocke i Udruga nisu odgovorni za eventualne Stete ili
odstetni zahtjev koji moze nastati korisnikovim nepridrzavanjem ovih pravila, a korisnik se
obvezuje nadoknaditi svaki eventualni troSak prema tre¢im stranama proizasao iz
neprimjerenog koristenja usluga.

Administrator mreze ima pravo koristiti alate u svrhu nadzora rada kompletne mreze i
servisa na njoj kao i za otkrivanje i otklanjanje nepravilnosti u radu ili aktivnostima
pojedinih ¢lanova.

Administrator mreze kao ni udruga u cjelini ne odgovaraju za eventualnu povredu zakonskih
regulativa vezanih za rad bezi¢ne opreme postavljene od strane svakog pojedinog ¢lana
udruge.

Glavne administratore bira skupstina a ovlastava Upravni i Nadzorni odbor.

U slucaju potpisivanja ugovora ili sporazuma sa trecom stranom, Upravni odbor ¢e u



suradnji sa skupstinom unijeti potrebne izmjene u ovaj Pravilnik i s njega prezentirati
¢lanovima.
Ovaj Pravilnik i sve naknadne promjene (sa brojem revizije) na njemu moraju uvijek biti
dostupne ¢lanovima udruge WiFiHR.

Svaki novi ¢lan dobiva prilikom potpisa pristupnice kopiju ovog Pravilnika kojeg mora
procitati prije potpisivanja pristupnice.

Sve naknadne promjene Pravilnika Upravni odbor Udruge WiFiHR duzan je objaviti na

glavnoj stranici www.wifihr i omoguditi pristup do njih svim ¢lanovima udruge WiFiHR.

Clanak 17.
Sadrzaji i aktivnosti koje nisu dozvoljene:

- nelegalni materijali kao Sto su djela zasti¢ena autorskim pravima, komercijalni audio,
video, ili glazbeni sadrzaji te svaki materijal koji je u suprotnosti s zakonskom regulativom
- materijali za odrasle koji ukljuCuju pornografiju ili drugi neprimjeren sadrzaj
- "warez" je zajednicki naziv za piratski softver, emulatore, phreaking, hacking, razbijanje
passworda, skripte i arhive, mp3 i drugi multimedijalni zapisi bez izricitog dopustenja autora
i vlasnika, IRC botovi, virusi, trojani, wormovi i drugi destruktivni sadrzaji, a ukljucuje i
sadrzaje koji objavljuju linkove na spomenute materijale i/ili upute kako se isti koriste
- "spam" podrazumijeva slanje nezeljenih elektronskih poruka na veci broj adresa ili news
grupe
- nezakonit ili neautoriziran pristup drugim mrezama i racunalima
- ilegalan pristup udaljenim mrezama ili racunalima i pokusaji narusavanja sigurnosti ove i
drugih mreza i racunala (poznato kao "hacking" i "cracking") strogo su zabranjeni; takoder,
sve aktivnosti usmjerene prema proucavanju sigurnosti ove i drugih mreza i racunala
(koristenje programa tipa nmap, Nessus, port scanning, brute force attacks,...) su
zabranjene ukoliko ne postoji valjan razlog za primjenu istih aktivnosti.

- druge nedopustene aktivnosti
- oglasavanje, predstavljanje, demonstriranje ili na neki drugi nacin pruzanje pristupa
sadrzajima, programima i servisima cija se namjena i upotreba krsi s ovim uvjetima, sto
ukljucuje i aktivnosti kao Sto su spam, ucestali ping, flooding, mail bombing, ,denial of
service" napadi, pokusaji namjernog preopterecenja sistema i sli¢no nije dopusteno
- strogo je zabranjeno spajanje i omogucavanje pristupa WiFiHR mrezi ili bilo kojoj drugoj
mrezi s kojom je mreza WiFiHR spojena bilo kojoj fizickoj ili pravnoj osobi bez odobrenja
Upravnog odbora udruge

5 Clanak 18.
Cuvanje tajnosti podataka

Clanovi udruge WiFiHR (posebno oni koji imaju moguénost uvida u osobne podatke koji se
prikupljaju, pohranjuju i obraduju u sustavu udruge WiFiHR), kao i korisnici tih podataka
obvezni su Cuvati tajnost podataka.

Korisnici koji uo¢e da neovlastene osobe koriste osobne podatke, odnosno da se takuvi
podaci daju tre¢im osobama, obvezni su o tome odmah obavijestiti administratore mreze ili
barem jednog od ¢lanova upravnih ili nadzornih tijela Udruge.

Ovlasti za uvid u podatke pohranjene u bazi udruge WiFiHR daju predsjednik i/ili tajnik
udruge.



Clanak 19.
Povreda obaveza

U slucaju da c¢lanovi uoce da korisnik svojim ponasanjem, ili nepridrzavanjem odredbi ovog
Pravilnika narusava sustav sigurnosti Udruge WiFiHR, ili da se uz njegova dopustenja
neovlasteno koriste druge osobe, duzni su mu blokirati pristup s obvezom da o tome odmah
obavijeste administratora mreze i neko od upravnih tijela udruge.

Svaki ¢lan potpisom na ovaj Pravilnik potvrduje da je upoznat sa svim njegovim detaljima.
Svaki ¢lan svojim potpisom na ovaj Pravilnik preuzima svaku materijalnu i/ili krivicnu
odgovornost prema Udruzi WiFiHR ili nekoj treéoj strani proizaslu iz njegovog
nepridrzavanja stavki ovog Pravilnika te ugovora i/ili sporazuma koje Udruga WiFiHR ima s
tre¢im stranama.

Clanak 20.
Nacini trosenja skupljenih financijskih sredstava

Sva financijska sredstva kao i poslovanje Udruge je transparentno i uvid u poslovanje
moguce je dobit na osobni zahtjev.

Financijsko poslovanje vodi Tajnik udruge i od njega se moze trazit uvid u financijsko
stanje. Odluke vezane uz troSenje financijskih sredstava donosi Upravni odbor i Skupstina
udruge, ovisno o potrebama i moguénostima.

Clanak 21.
Zavrsne odredbe

Ovaj Pravilnik stupa na snagu danom usuglasavanja sa Skupstinom te datumom objave na
sluzbenim stranicama www.wifihr , a primjenjuje se od 15. svibnja 2005. godine.



Nadopuna ¢lanka 13 - obaveze ¢lanova

= Pridrzavati se svih pravila i uputa koja donese Uprava udruge.
= Dostavljati sve promjene osobnih podataka koje udruga posjeduje.
* U najkracem mogucem roku prijaviti sve uo¢ene prekrsaje i nastalu Stetu. Pomoci u
otklanjanju te Stete u okviru svojih znanja i mogucnosti.
= Zabranjeno je lazno predstavljanje ili upraba tudeg identiteta (IP adresa, e-mail
adrese, tudih racuna itd.)
= Upotreba mreznih servisa i resursa iznad granice koja je korisniku odobrena.
= Upotreba mreznih servisa mimo pravila njihove upotrebe.
= Ometanje drugih korisnika u radu.
5 = Upotreba servisa i usluga u komercijalne svrhe.
» Sirenje informacija koje vrijedaju dostojanstvo pojedinca, narusavaju njegov ugled ili
koje su u suprotnosti s opéim moralnim normama.

Nadopuna ¢lanaka 19.
Sankcije

Uprava WiFiHR-a kao upravljacko tijelo udruge ovlastena je donijeti sankcije pojedinom
korisniku ukoliko je povrijedio neku od svoji obaveza. TeZina sankcija odreduje se prema

tome da li je tim prekrsajem nastala direktna ili indirektna Steta po druge korisnike, mrezne
resurse i usluge. Prekrsaje dijelimo u tri kategorije

Prekrsaj Opis Sankcije

= Nije nastala Steta za mrezu ili

Laksi prekrsaj druge korisnike opomena
= Dva puta ponovljen laksi
prekrsaj
Tezi prekrsaj * Prekr3aj kod kojeg je nastala Oduzimanje prava
Steta za drugog korisnika ili je pristupa mrezi na
mogla nastati Steta za ostale period od 1 mjesec
korisnike ili resurse
= Dva puta ponovljen tezi prekrsaj . . .
= Prekriaj kod kojeg je nastala Trajno oduzimanje
Tezak prekréaj Steta za sv_e.korispike n_ﬁre_'inog prava Pr_|5tyPa mrezi
resursa ili mrezu u cjelini I ukidanje clanstva u
Udruzi
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